giganci
rogramowanla

KURSY PROGRAMOWANIA DIA
DZIECI I MLODZIEZY

NAZWA KURSU: Hacking i tworzenie Stron Internetowych

GRUPA DOCELOWA: 7-8 klasa, Liceum (13-15 lat oraz 16 - 19 lat )

OPIS KURSU: Kurs obejmuje 2 semestry. Uczen poznaje na nim tajniki hackingu,
pentestingu oraz bezpiecznego korzystania z dobrodziejstw wspolczesnej cyfrowej cywilizacji.
Zajecia po$wiecone sa badaniu, uzywaniu oraz tworzeniu skryptéow i programow hackerskich
(keyloggery, trojany, wirusy, exploity). Kursant uczy sie przeprowadzania oraz obrony przed
atakami typu Social Enginering, DDOS, Phishing, Injections i innych. Uczen poznaje system
operacyjny Kali Linux i narzedzia przez niego udostepniane. Uczy sie rowniez korzystania z
serwerow Proxy, VPN-6w, sieci Tor, w celu zachowania anonimowo$ci w sieci Internet. Cze$¢
zaje¢ po$wiecona jest na tworzenie profesjonalnych, nowoczesnych stron internetowych,
wykorzystujgcych jezyki takie jak HTML, CSS, JavaScript oraz systemy zarzadzania trescig
CMS. Uczen tworzy i publikuje w sieci wlasny serwis internetowy.

E-MAIL: SEKRETARIAT@ GIGANCIPROGRAMOWANIA.EDU.PL
WWW.GIGANCIPROGRAMOWANIA.EDU.PL 0\ 0

KOM: 882 128 581
TEL: 22112 10 63 glgaHCI

programowanla



http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/
http://www.giganciprogramowania.edu.pl/

PROGRAM KURSU:

Semestr I (14 spotkan = 28 godzin lekcyjnych):

1.

%

10.
11.

12.
13.

14.

Wstep i podstawowe pojecia zwigzane z hackingiem. Cmd - podstawowe komendy.
Pliki wsadowe bat. Wirus overload memory (aplication floader).

Atak typu Social Enginering. Wirus Zip Bomb. Wiping. Uruchamianie wirusa w trybie
invisible. Wirusy Folder Floading i File Floading.

Ataki typu DOS i DDOS (przeprowadzony przy pomocy cmd).

Atak Phishing - Aplikacja desktopowa udajaca inng aplikacje (na przykladzie gry
Tibia). Quiz.

Tworzenie stron internetowych: HTML, CSS.

Tworzenie stron internetowych: JavaScript.

Jezyk PHP. WAMP Serwer. Atak Phishing - Aplikacja Webowa udajaca strone
logowania do Facebooka.

Anonimowo$¢ w sieci Internet. Deep Web. Proxy. VPN. Tor.

Kryptografia i Kryptoanaliza. Szyfry i hasze. Bezpieczenstwo hasel i sposoby ich
lamania. Quiz.

Virtual Box. Instalacja systemu Kali Linux. Komendy Linuxa.

Kali Linux - Information Gathering - narzedzia stuzace do przeprowadzania
rekonesansu.

Kali Linux — Password Cracking — narzedzia stuzace do tamania hasel.

Kali Linux - ataki typu DDOS przeprowadzane przy pomocy narzedzi udostepnianych
przez system Kali Linux (Ettercap, Slowloris).

Tworzenie Keyloggera. Quiz.

Semestr II (14 spotkan = 28 godzin lekcyjnych):

1.

Przypomnienie materialu z I semestru. CMS (1) - tworzenie profesjonalnej
strony internetowej. Joomla!

2. CMS (2) - tworzenie profesjonalnej strony internetowej. Joomla!
3. CMS (3) - tworzenie profesjonalnej strony internetowe;j. Joomla!
Zabezpieczanie przed atakami
4. Hosting. Domena. DNS. Publikacja strony w sieci Internet. Cookies. Wykradanie
ciasteczek. Quiz.
5. Kali Linux - Bezpieczenstwo hasel. Ataki stownikowe oraz z wykorzystaniem
tablic teczowych.
6. Kali Linux - Ataki typu Spoofing i Sniffing - przy pomocy narzedzi
publikowanych przez system Kali Linux.
7. HTTP vs HTTPS. SSL Strip.
8. DNS Spoofing.
9. Ataki na sieci Wifi. WEP, WPA. Atak typu Twin Evil Wifi. Quiz.
10. Kali Linux - Social Enginering — narzedzia stuzace do atakow socjotechnicznych.
11. Web Hacking — XSS
12. Web Hacking — SQL Injection
13. Web Hacking — CSRF i File Uploader
14. Bezpieczenstwo urzadzen mobilnych. Rotowanie Androida. Przeglad
narzedzi stuzacych do hackowania w systemie Android. Quiz.
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Kazde zagadnienie omawiane jest poprzez wykonywanie ¢wiczen i
laboratoriow lub poprzez tworzenie skryptéw i aplikacji (w réoznych
jezykach programistycznych).

ZAKRES UZYSKANEJ WIEDZY:

Zakres wiedzy zdobytej przez ucznia po ukonczeniu I semestru:

1. Zna podstawowe pojecia zwigzane z hackingiem. Potrafi poshugiwaé¢ sie konsolg
systemu Windows i zna podstawowe komendy. Wie jak tworzy¢ proste skrypty i
zapisywacé je w postaci plikdw .bat. Potrafi stworzy¢ pierwszego wirusa.

2. Wie na czym polega atak Social Enginering i jak sie przed nim ustrzec. Potrafi
tworzy¢ pierwsze skryptowe wirusy.

3. Potrafi uruchomi¢ dowolny program w trybie invisible. Potrafi tworzy¢ pierwsze
wirusy w jezyku C#.

4. Wie na czym polegaja ataki DOS i DDOS oraz potrafi przeprowadzi¢ go przy pomocy
cmd.

5. Zna sposoby Phishingu i potrafi broni¢ sie przed tym atakiem. Potrafi stworzy¢
aplikacje tudzaco podobna do innej aplikacji i przesta¢ dane wprowadzone przez
uzytkownika na swojego maila.

6. Potrafi tworzy¢ statyczne strony internetowe przy pomocy jezykow HTML i CSS.

7. Potrafi tworzy¢ proste skrypty w jezyki Java Script i dodawa¢é bardziej rozbudowane
skrypty do swojej strony internetowe;j.

8. Zna podstawy jezyka PHP. Potrafi stworzy¢ strone tudzaco podobna do innej strony i
zapisa¢ np. dane logowania uzytkownika.

9. Potrafi korzysta¢ anonimowo z sieci Internet. Umie korzysta¢ z serweréw Proxy i
VPN-6w. Wie jak przegladaé i poruszaé sie po Deep Web.

10. Wie czym sa maszyny wirtualne i potrafi zainstalowa¢ system operacyjny Kali Linux
na Virtual Boxie.

11. Potrafi korzystaé z systemu Kali Linux. Zna podstawowe komendy Linuxa.

12. Wie jak powinno wyglada¢ bezpieczne haslo, potrafi ztamaé proste hasta za pomoca
narzedzi systemu Kali Linux.

13. Potrafi przeprowadzi¢ podstawowy rekonesans strony internetowej za pomoca
narzedzi systemu Kali Linux.

14. Umie stworzy¢ wlasnego Keyloggera w jezyku C#.

15. Potrafi przeprowadzi¢ atak typu DDOS za pomoca narzedzi systemu Kali Linux.

Zakres wiedzy zdobytej przez ucznia po ukonczeniu II semestru:

1. Potrafi stworzy¢ profesjonalna, nowoczesng, responsywna strone internetowa za
pomoca CMSa (Joomla!) i wybranego szablonu.

2. Potrafi opublikowac wlasna strone w Internecie.

3. Wie czym sa pliki Cookies i potrafi wykorzystac¢ je do nieautoryzowanego dostepu do
aplikacji Internetowych.

4. Potrafi wykorzystaé narzedzia systemu Kali Linux do lamania rozbudowanych hasel.
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5. Wie czym s3 ataki typu Spoofing i Sniffing oraz jak je przeprowadza¢ za pomoca
narzedzi systemu Kali Linux.

6. Zna roznice pomiedzy transmisja danych za pomocga protokoléw HTTP i HTTPS.
Potrafi podejrze¢ pakiety w transmisji HTTPS za pomoca techniki SSL Strip.

7. Wie czym jest DNS i jak przeprowadzi¢ atak DNS Spoofing w sieci lokalne;.

8. Zna narzedzia do przeprowadzania atakdw socjotechnicznych.

9. Umie przeprowadzi¢ ataki na sieci Wifi i wie jak sie przed nimi bronié.

10. Zna podstawowe podatnosci stron i serwisow internetowych — XSS, SQL Injection,
CSRF itd.

11. Zna podstawy bezpieczenstwa urzadzen mobilnych. Potrafi zrootowa¢ telefon z

systemem Android.

CENA: 1150 zt za semestr (14 spotkan 2x45 min). Platno$é jednorazowa lub w 4 ratach.

CZAS TRWANTA: Dwa semestry (28 spotkan), spotkanie raz w tygodniu, trwajaca 2 x 45
minut plus 5 minut przerwy.

TERMINY KURSU:

Poniedzialek - pigtek w godzinach 16.40-20.00
Soboty i niedziele w godzinach 10.00-16.50

LICZBA UCZESTNIKOW: 5- 12 Os6b
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